
 

OBERFINANZDIREKTION KARLSRUHE 

 

Hausadresse: 
Moltkestr. 50 
76133 Karlsruhe 

 Telefon-Vermittlung 
(07 21) 9 26 - 0 
 

Telefax 
(07 21) 9 26 - 27 25 
 

E-Mail-Adresse: 
poststelle@ofdka.bwl.de 
Internet: 
www.oberfinanzdirektion-karlsruhe.de 

Straßenbahn 
S1 / S11 
Haltestelle Städt. 
Klinikum Moltkestr. 

 

Warnung: 
Verseuchte E-Mails werden im Namen der Steuerver-

waltung an Steuerbürger verschickt 
                Karlsruhe, 15.Februar 2012 
 
Aktuell werden gefälschte E-Mails im Namen der Steuerverwaltung bundesweit versen-
det. Es sind Fälle bekannt, in denen der Absender  
 

finanzamt@elster.de  oder   steuerverwaltung@elster.de  
 
lautet. In anderen Fällen endete die Adresse des Absenders nicht auf @elster.de. 
 
Der Empfänger wird aufgefordert eine im Anhang befindliche Datei zu öffnen, bei der es 
sich angeblich um einen Steuerbescheid handelt. 
Die Steuerverwaltung nutzt zwar auch die Absender-Endung …@elster.de. Mails der 
Steuerverwaltung enthalten aber immer nur Benachrichtigungen, niemals Steuerdaten 
selbst oder in Form eines E-Mail-Anhangs. Öffnen Sie daher in keinem Fall die ange-
hängte Datei. 
 
Die gefälschten E-Mails sehen in etwa so aus: 
 
_________________________________________________________________ 
„Betreff: Finanzamt 2011-2012  
 
Sehr geehrte Damen und Herren, 
 
für Sie wurde von Ihrem Finanzamt bzw. Ihrer Steuerverwaltung über das Verfah-
ren ELSTER eine verschlüsselte Datei 
(Einkommensteuerbescheid) zur Abholung bereitgestellt. 
 
==========Ihre Datei finden Sie als PDF-Datei im Anhang dieser E-Mail. ======= 
 
Sollten Sie die Daten nicht abholen, so werden diese nach 6 Monaten automatisch 
gelöscht. 
 
Dies ist eine automatisch generierte E-Mail - bitte antworten Sie nicht an die-
se Mailadresse. 
 
Mit freundlichen Grüßen 
Ihr Finanzamt / Ihre Steuerverwaltung 
www.elster.de 
 
HINWEIS: 
Sie erhalten diese E-Mail, weil Sie bei der Datenübermittlung z.B. Ihrer Steu-
ererklärung die Mailbenachrichtigung auf diese E-Mailadresse gewünscht haben. 
Bei Steuerbescheiden ist allein die Papierausfertigung rechtlich relevant.“ 
_______________________________________________________________________ 
 
Öffnen Sie niemals Anhänge, von denen Sie nicht sicher sind, dass sie aus einer vertrau-
enswürdigen Quelle stammen.  


